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RESUMO

A pesquisa aborda a democracia, focando em trés pilares constitucionais: sigilo do voto, acesso a
informacao e regulamentacdo de propagandas eleitorais. Partindo do pressuposto que o sigilo do voto
¢ crucial para preservar a liberdade individual e a integridade democratica. A hipdtese que a incluséo
do acesso a informacdo nas constituicdes reflete a evolugdo da transparéncia, promovendo a
participacdo informada dos cidaddos. A regulamentacdo de propagandas visa equilibrar a liberdade de
expressao e elei¢des justas. Estes principios sdo essenciais para o futuro democratico. O estudo
ancora-se no Objetivo de Desenvolvimento Sustentavel 16 da Agenda 2030 da Organizagdo das
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Nagdes Unidas, avaliando a eficicia e a transparéncia das instituigoes brasileiras frente aos desafios
informacionais. O artigo explora direitos fundamentais, a universalidade do voto e desafios
relacionados ao acesso eleitoral. Destaca-se a importancia de equilibrar a liberdade individual e a
protecdo contra influéncias econdmicas, enfatizando o acesso a informagao e a regulamentagdo. O
caso Telekall Infoservice exemplifica as implicagdes no cenario eleitoral. O estudo investiga as fake
news como barreiras ao acesso a informagao, ponderando sobre o que é necessario para a liberdade de
escolha. A metodologia dialética, com pesquisa bibliografica ¢ documental, visa compreender
criticamente o cenario politico e informacional, destacando a relevancia do tema na atualidade ¢ a
necessidade de democratiza¢do diante dos novos meios de comunicagao.

Palavras-chave: Acesso a informagdo. Democracia. Objetivos de desenvolvimento sustentavel.
Protecdo de dados. Regulamentagao eleitoral.

ABSTRACT

This research addresses democracy, focusing on three constitutional pillars: secrecy of the vote, access
to information, and regulation of electoral propaganda. It starts from the assumption that the secrecy of
the vote is crucial to preserving individual freedom and democratic integrity. The hypothesis is that the
inclusion of access to information in constitutions reflects the evolution of transparency, promoting
informed citizen participation. Regulation of propaganda aims to balance freedom of expression and
fair elections. These principles are essential for a democratic future. The study is anchored in
Sustainable Development Goal 16 of the United Nations' 2030 Agenda, evaluating the effectiveness
and transparency of Brazilian institutions in the face of informational challenges. The article explores
fundamental rights, the universality of the vote, and challenges related to electoral access. It highlights
the importance of balancing individual freedom and protection against economic influences,
emphasizing access to information and regulation. The Telekall Infoservice case exemplifies the
implications in the electoral scenario. The study investigates fake news as a barrier to access to
information, considering what is necessary for freedom of choice. The dialectical methodology, using
bibliographic and documentary research, aims to critically understand the political and informational
landscape, highlighting the relevance of the topic today and the need for democratization in the face of
new means of communication.

Keywords: Access to information. Democracy. Sustainable Development Goals. Data protection.
Electoral regulation.

INTRODUCAO

A investigagdo aborda a correlagdo entre democracia e processos eleitorais, bem como
o desenvolvimento constitucional relativo ao voto e ao acesso a informacao, ressaltando a

relevancia desses temas para o aperfeicoamento dos sistemas democraticos. Nesse sentido,
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examinam-se o sigilo do voto, a evolu¢dao da transparéncia nas constituigdes brasileiras e a
regulamentacdo das propagandas eleitorais. Tal andlise converge com os compromissos
assumidos pelo Brasil na Agenda 2030 da Organizacao das Nagdes Unidas, especificamente
no ODS 16, que visa promover sociedades pacificas e inclusivas, garantir o acesso a justi¢a e
consolidar instituicdes eficazes e transparentes.

O objetivo geral desta pesquisa consiste em analisar a legislagdo vigente acerca da
democracia e das liberdades de voto e de expressdo no contexto brasileiro po6s-1988,
examinando a dimensdo fatica de seus aspectos juridicos. Como objetivos especificos,
pretende-se realizar um levantamento histérico, compreender o ordenamento juridico
correspondente e analisar sua aplicagdo em casos concretos de disseminacdo de noticias
falsas.

Diante da expansdo das telecomunicagdes e do fluxo de informacdes desprovidas de
mecanismos de verificagdo, faz-se imperativo o estudo do arcabougo legislativo para o
enfrentamento do fendmeno, dada a vulnerabilidade das democracias perante a
desinformacdo. Observa-se que, em diversos paises, estratégias de campanha baseadas na
difusdo de conteudos tendenciosos t€ém influenciado decisivamente o resultado de pleitos
eleitorais.

A relevancia do tema reside no impacto dessas formulas de comunicagdo sobre o
eleitorado e, consequentemente, sobre a integridade democratica, uma vez que a
"cibercomunicacao" potencializa o alcance de mensagens que nao atingiram tal capilaridade
por meios tradicionais, como a imprensa escrita. O estudo de caso da Telekall Infoservice
exemplifica as implicagdes praticas da desinformagdo no cendrio eleitoral brasileiro. Partindo-
se da hipdtese de que a disseminacao desregulada de informagdes, impulsionada por
mecanismos algoritmicos, possui o conddo de mobilizar massas e desestabilizar processos
democraticos, a pesquisa adotara o método dialético. Este sera empregado para contrapor a
necessidade de celeridade e amplo acesso a informagao virtual & urgéncia de mecanismos de
fiscalizacdo e regulamentacdo que preservem o exercicio da democracia e a liberdade de

escolha.
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1. HISTORICO CONSTITUCIONAL SOBRE DEMOCRACIA E O VOTO DIRETO

No cenario eleitoral, a plena liberdade de discussdo e expressdo desempenha um papel
crucial, permitindo que os eleitores tenham acesso a informagdes verdadeiras para embasar
suas decisdes. A preservagao do sigilo do voto tornou-se imperativa para resguardar a
liberdade do eleitor diante de possiveis manipulagdes, sendo que o avango tecnoldgico,
caracterizado pela incorporacdo de inteligéncia artificial e algoritmos, trouxe tanto
oportunidades quanto desafios. O risco de indu¢do do voto por meio de noticias fraudulentas
destaca a necessidade de transparéncia na utilizacdo dessas tecnologias, conforme alerta
Alexandre de Moraes. Simultaneamente, a caréncia de uma regulamentacdo adequada
representa uma ameaca ao livre convencimento do eleitor, sobretudo diante da propagacao de
noticias falsas.

Necessario se faz a abordagem sobre o Acesso a Informagdo e Prestacdo de Contas,
onde enfatiza-se a importancia do acesso a informagdes para decisdes esclarecidas durante as
eleigdes. As novas tecnologias, como inteligéncia artificial e algoritmos, oferecem
oportunidades para aprimorar a transparéncia por meio de plataformas online e analise de
dados. Contudo, a ética e transparéncia na utilizagdo dessas tecnologias sdo cruciais para
evitar manipulacdes. No campo da Prestagdo de Contas, as inovacdes tecnoldgicas facilitam
uma divulgacdo eficiente e detalhada das finangas dos partidos, contribuindo para fortalecer a
confianga dos eleitores. Entretanto, brechas na regulamentagdo, como a falta de uma
abordagem adequada para mensagens por aplicativos, podem expor o eleitor a desinformacao
e propaganda indesejada.

O historico da regulamentacdo da propaganda eleitoral no Brasil desde a Constitui¢do
de 1934 até os dias atuais. A legislagdo, embasada na Constituicdo de 1988, delineia regras
especificas para assegurar a igualdade de oportunidades entre candidatos, limitar gastos e
adaptar-se aos desafios digitais. A Justica Eleitoral, representada pelo Tribunal Superior
Eleitoral (TSE) e Tribunal Regional Eleitoral (TRE), desempenha um papel crucial na

fiscalizacdo e aplicagdo das normas, resolvendo conflitos e garantindo a integridade do
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processo eleitoral. Em resumo, a evolugdo normativa busca harmonizar a liberdade de
expressdo com a necessidade de elei¢des justas, adaptando-se de forma continua as dindmicas

contemporaneas.

1.1 Sigilo do voto

Primordialmente, destaca-se a importancia da plena liberdade de discussdo no contexto
eleitoral, assegurando ampla liberdade de expressdo e manifestagdo tanto aos candidatos
quanto as candidatas. Essa garantia ¢ essencial para proporcionar ao eleitor acesso completo a
informacdes verdadeiras, possibilitando a livre destinacdo de seu voto de maneira informada e
consciente.

Nesse contexto, a preservagdo do sigilo do voto tornou-se uma necessidade crucial
para assegurar a liberdade do eleitor ao escolher seus representantes. Isso demanda a
implementacdo de mecanismos legais que protejam o eleitorado contra quaisquer tentativas de
manipulagdo, seja através de influéncias nas propagandas eleitorais, pressdes pessoais ou
profissionais, ou promessas ilicitas de vantagens.

Com a universalizagdo do direito de voto e a crescente participacao politica, a
comunicacdo entre eleitores, candidatos, sociedade e representantes assume um papel
fundamental. Essa interagdo ganha ainda mais relevancia com o advento de novas e poderosas
ferramentas tecnoldgicas, como os meios de comunicagdo, computadores e smartphones,
desempenhando um papel exponencial na conquista, exercicio e legitimagdo do poder
politico.

O problema esta na falta de transparéncia sobre como esses dispositivos tecnologicos
podem influenciar no poder decisorio do eleitor e qual impacto o mau uso desses dispositivos

podera levar a sociedade. Conforme Alexandre de Moraes (2024):

A falta de transparéncia na metodologia e no processo decisorio dos algoritmos — em
especial na sugestdo de determinado conteudo aos usudrios — bem como na
utilizag@o da inteligéncia artificial tornou-se um grande risco durante as campanhas
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eleitorais, em razdo da alta probabilidade de induzimento do voto do eleitor por
meio de noticias fraudulentas.

Embora a liberdade de expressao e o sigilo do voto sejam fundamentais, a auséncia de
regulamenta¢do sobre novas tecnologias representa uma ameaga ao livre convencimento do
eleitor. A falta de controle propicia a disseminagdo de noticias fraudulentas e informacgoes
provenientes de fontes ndo confidveis, potencialmente induzindo o eleitor a decisdes

comprometedoras no exercicio do voto.

1.2 Acesso a Informacao e Prestacdo de Contas

O Acesso a Informagao desempenha um papel crucial nas elei¢des, permitindo que os
eleitores tomem decisdes informadas. Com o avango das novas tecnologias, especialmente a
inteligéncia artificial e algoritmos, os partidos politicos tém a oportunidade de utilizar essas
ferramentas para facilitar o acesso dos eleitores a informagdes relevantes. Isso pode incluir a
criagdo de plataformas online que oferecem transparéncia sobre as propostas dos partidos, o
historico dos candidatos e suas posi¢des em questdes-chave.

A inteligéncia artificial e os algoritmos também podem ser empregados para analisar
grandes conjuntos de dados, identificando padrdes e tendéncias que ajudam os partidos a
ajustar suas estratégias de campanha e atender melhor as necessidades dos eleitores. No
entanto, ¢ essencial garantir que essas tecnologias sejam utilizadas de maneira ética e
transparente, evitando a manipulacao indevida da opinido publica.

No contexto da Prestagdo de Contas, as novas tecnologias oferecem oportunidades
para uma divulga¢do mais eficiente e detalhada das finangas dos partidos politicos durante as
eleicdes. Plataformas online e sistemas automatizados podem simplificar o processo de
prestagdo de contas, fornecendo aos eleitores informagdes claras sobre as fontes de
financiamento, gastos de campanha e outras transacdes financeiras. Isso contribui para

fortalecer a confianga dos eleitores na integridade do sistema politico e na responsabilidade

dos partidos durante o periodo eleitoral.
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Quando a prestacdo de contas ¢ feita de forma insuficiente, que nao abarca as novas
tecnologias como envio de mensagens por aplicativos de mensagens instantaneas, o eleitor
estard sujeito ao potencial negativo da desinformacgdo, além de receber propaganda eleitoral
ndo requisitada, de candidatos que se utilizam dessas tecnologias para disseminar
desinformacao.

A Constituicdo Federal de 1988, em seu artigo 14, trata dos principios fundamentais
do processo eleitoral, destacando a igualdade, o voto direto e secreto, a periodicidade das
eleigdes, a prestacao de contas e a proibi¢do do financiamento estrangeiro.

Dispde sobre limites ao financiamento de campanhas eleitorais, visando a evitar
influéncias indevidas. O artigo 14, § 3° inciso IV, estabelece que a lei deve limitar o
financiamento de campanhas pelos partidos e candidatos.

Os principios da isonomia e igualdade, mencionados no artigo 14, buscam assegurar
condigdes justas e equitativas no processo eleitoral, incluindo o acesso a recursos financeiros
de maneira equilibrada.

A Constituigdo, preocupada com a integridade do processo eleitoral, trata da
inelegibilidade de candidatos em casos de condenagdo por corrupgao eleitoral, enriquecimento
ilicito, entre outros, conforme estabelecido no artigo 14, § 9°.

O papel crucial do Acesso a Informacgao nas eleigdes ¢ inegavel, especialmente diante
do avanco das novas tecnologias e da inteligéncia artificial. A capacidade dos partidos
politicos de utilizar essas ferramentas para disponibilizar informacdes relevantes aos eleitores
e analisar dados para aprimorar estratégias de campanha destaca-se como uma oportunidade
valiosa. Contudo, a ética e transparéncia na utilizagdo dessas tecnologias sdo imperativas,
evitando a manipulacdo indevida da opinido publica. No contexto da Prestagdo de Contas, as
novas tecnologias oferecem eficiéncia na divulgacao financeira, fortalecendo a confianga dos
eleitores.

A protecdo do acesso a informacdo no cendrio eleitoral brasileiro encontra respaldo
internacional no ODS 16 da Agenda 2030 da ONU (2015), especificamente na Meta 16.10,

que preconiza o asseguramento do acesso publico a informagdo e a protecdo de liberdades
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fundamentais. Assim, o combate a desinforma¢ao nao € apenas um imperativo legal interno,
mas um compromisso global para a manutencdo de instituicdes democraticas resilientes e
transparentes, conforme dita a Meta 16.6.

No entanto, ¢ crucial adaptar as normativas, incluindo plataformas de mensagens
instantaneas, para evitar lacunas que possam resultar em desinformagdo e propaganda nao
solicitada. A Constitui¢do Federal de 1988, ao estabelecer principios fundamentais e limites
ao financiamento, demonstra a preocupacio em preservar a integridade do processo eleitoral e

garantir a equidade no acesso aos recursos financeiros, refor¢ando a necessidade continua de

adaptagdo as dinamicas contemporaneas para manter a integridade democratica.
1.3 Propagandas eleitorais

O histérico da regulamentagdo da propaganda eleitoral no Brasil reflete uma evolugdo
normativa ao longo das diferentes constituigdes federais e legislacdes especiais. Desde a
Constituicdo de 1934, que estabeleceu a obrigatoriedade do voto feminino, até a atual
Constituigdo Federal de 1988, houve um progresso continuo na regulamentacdo da
propaganda eleitoral.

A Constituigdo de 1988, em seu artigo 220, determina a liberdade de expressao,
inclusive a liberdade de informacdo jornalistica e artistica, sujeita a restricdes e a lei. Esse
dispositivo estabelece a base para a legislagao que regula a propaganda eleitoral no pais. Além
disso, a Lei das Eleigdes (Lei n® 9.504/1997) e a Resolugao do Tribunal Superior Eleitoral
(TSE) n°® 23.610/2019 detalham as regras especificas para a propaganda em periodos
eleitorais.

O panorama atual da regulamentagdo da propaganda eleitoral no Brasil inclui uma
abordagem detalhada sobre os meios de comunicagdo, limites de gastos, uso de redes sociais,
debates e outros aspectos relevantes. A legislacdo busca equilibrar a promog¢do do debate

democratico com a necessidade de evitar abusos e manipulagdes.
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Os limites para a propaganda eleitoral sdo estabelecidos para garantir igualdade de
oportunidades entre os candidatos, prevenir excessos € assegurar a transparéncia no processo
eleitoral. No entanto, ¢ importante ressaltar que o contexto digital e as mudangas na
comunicacdo influenciaram a regulamentacdo, levando a necessidade de adaptagdes
constantes para lidar com desafios como a disseminagdo de fake news e o uso inadequado das
redes sociais.

A Justi¢a Eleitoral, por meio do TSE e dos TREs, desempenha um papel crucial na
fiscalizagdo e aplicagdo das normas. O Judiciério € acionado para resolver conflitos e garantir
o cumprimento das regras estabelecidas.

Em suma, o historico da regulamentag@o da propaganda eleitoral no Brasil demonstra
um esfor¢o continuo para aprimorar as normas e adapta-las aos desafios contemporaneos,

buscando equilibrar a liberdade de expressao com a necessidade de garantir elei¢des justas e

transparentes.

2. LIBERDADE DE EXPRESSAO EM CONTRAPONTO AO PODER ECONOMICO

A liberdade de expressdo politica, essencial & democracia brasileira, ¢ consagrada pela
Constituigao de 1988, permitindo a participacdo ativa dos cidaddaos no cendrio politico.
Apesar de sua importancia, hd limites delineados pela propria Constituigdo e pela Lei das
Elei¢des. A andlise de Alexandre de Moraes destaca a necessidade de regulamentagdo nas
redes sociais para preservar o Estado Democratico de Direito, evidenciando sua interconexao
com o0 acesso a informagdo. O desafio reside em proteger essa liberdade, mantendo equilibrio
com outros valores constitucionais, guiando futuras regulamentagdes por meio de amplo
debate democratico.

A influéncia do poder econdmico nas campanhas eleitorais, um desafio a democracia,
¢ atenuada pela Constituicdo de 1988 e legislacdo eleitoral no Brasil. Principios como
inelegibilidade por condenagdes e limites ao financiamento buscam preservar a integridade do

processo. A proibicdo de doacdes corporativas, refor¢ada pelo Supremo Tribunal Federal,
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almeja evitar influéncias indevidas. A narrativa histérica da Franca Revolucionaria ressalta a
importancia continua dos debates sobre reforma politica, protegendo direitos civis e politicos
contra comprometimentos por privilégios econdmicos.

Na dinamica eleitoral atual, impulsionada por inovagdes tecnologicas, garantir acesso
justo e igualitario as informagdes torna-se imperativo. Aplicativos de mensagens, inteligéncia
artificial e algoritmos desempenham papéis cruciais, mas desafios como desinformacgao
exigem regulamentagdo e fiscalizacdo rigorosas. A ética na utilizacdo de inteligéncia artificial
¢ essencial para evitar manipulagdes. Estratégias contra fake news, educacdo digital e
transparéncia sao fundamentais. Regulamentagdes eficazes, conscientizacdo publica e
colaboragdo entre setores publico e privado sdo medidas cruciais para assegurar transparéncia

¢ confian¢a no ambiente democratico eleitoral.
2.1 Liberdade de se expressar e convencer

A liberdade de expressdo politica ¢ um principio fundamental consagrado na
Constitui¢ao Federal de 1988 no Brasil. Ela esta protegida como um direito fundamental,
assegurando a todos os cidadaos o direito de manifestar suas opinides, ideias e pensamentos
no ambito politico, seja de forma individual ou coletiva. A relevancia desse direito ¢
ressaltada no artigo 5° da Constitui¢do, que estabelece as garantias e direitos fundamentais dos
cidadaos.

O inciso IV do artigo 5° da Constituicdo afirma que "¢ livre a manifestacdo do
pensamento, sendo vedado o anonimato." Esse dispositivo reconhece a liberdade de expressao
como um pilar essencial da democracia, permitindo que os cidaddos participem ativamente do
debate politico, expressem criticas, apresentem propostas e se envolvam no processo
decisorio.

E importante notar que a liberdade de expressdo politica ndo ¢ absoluta e encontra
limites quando entra em conflito com outros direitos e garantias constitucionais. A

Constitui¢do estabelece restricdes a manifestagdo do pensamento que configure crime, como a
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caliinia, difamacao, injaria, e ainda veda praticas que incitem a violéncia, a discriminagdo e a
intolerancia, inclusive a vedag¢do a propaganda eleitoral de maneira irregular, conforme
estabelece a Lei das Eleigoes (Lei n® 9.504/1997).

Alexandre de Moraes aborda o tema como sendo a regulamentagdo das redes sociais

um amplo debate sobre o acesso a informacao e liberdade de expressao:

A analise sobre a necessaria regulamentacdo dos contetdos das redes sociais ¢ de
servigos de mensageria privada, em especial em defesa do Estado Democratico de
Direito, pressupde amplo debate sobre o acesso a informacdo. dos eleitores como
valor estruturante na formacdo em sua liberdade de escolha de seus representantes,
como garantia maior da Democracia.

Para tanto, torna-se necessario analisar o direito de acesso a informagdo e a
liberdade de expressdo. Assim, a liberdade de discussdo, a ampla participagdo
politica e o principio democratico serdo estudados em conjunto com a liberdade de
expressao.

A liberdade de expressdo politica emerge como um alicerce fundamental na
arquitetura democratica brasileira, protegida e respaldada pela Constituicdo Federal de 1988.
O artigo 5° inciso IV, destaca a liberdade na manifestacio do pensamento como um direito
inalienavel, permitindo a participacao ativa dos cidadaos no cenario politico, com espago para
criticas, propostas e envolvimento nos processos decisorios. Contudo, a Constituigdo impde
limites quando essa liberdade confronta outros direitos, resguardando-se contra praticas como
caliinia, difamacao, injuria, violéncia, discriminagdo e intolerancia, inclusive na esfera da
propaganda eleitoral, conforme delineado pela Lei das Eleigdes.

A analise critica de Alexandre de Moraes acrescenta um novo matiz ao debate,
destacando a necessidade de regulamentacdo nas redes sociais para preservar o Estado
Democratico de Direito, ressaltando a interconexao entre acesso a informacao, liberdade de
expressao e a garantia da Democracia. Essa perspectiva amplia a compreensao do papel da
liberdade de expressdo politica, reforcando seu papel como pilar essencial na formacao da
vontade democratica e ressaltando a importancia de um debate amplo e democratico para

orientar qualquer regulamentacao futura.
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2.2 Poder Economico e a Limitacdo em campanha eleitoral

O poder econdmico desempenha um papel significativo nas campanhas eleitorais,
representando uma influéncia que pode moldar o cendrio politico e favorecer determinados
candidatos ou partidos. No contexto das democracias, onde a igualdade e a equidade sao
principios fundamentais, a questdo do poder econdmico nas campanhas eleitorais levanta
preocupacdes sobre a possivel distor¢do do processo democratico.

A Constituicdo Federal de 1988, no Brasil, estabelece principios que buscam mitigar o
impacto do poder econdmico nas eleicoes. O artigo 14, § 9°, por exemplo, preveé a
inelegibilidade de candidatos condenados por corrupcdo eleitoral, enriquecimento ilicito e
outros crimes, refletindo a preocupacdo em preservar a integridade do processo eleitoral.

Para regular o financiamento de campanhas, a legislacdo brasileira busca estabelecer
limites e regras que evitem abusos decorrentes do poder econdomico. A Lei das Elei¢des (Lei
n° 9.504/1997) estabelece, em seu artigo 17-A, o limite de gastos para campanhas eleitorais,
visando promover maior igualdade entre os candidatos. Essa legislagdo procura evitar que
candidatos com maiores recursos financeiros tenham uma vantagem desproporcional sobre os
demais, garantindo uma competi¢ao mais equitativa.

Outro mecanismo para conter o impacto do poder econdmico nas eleicdes ¢ a
proibicdo de doagdes de empresas a partidos e candidatos, estabelecida pelo Supremo
Tribunal Federal (STF) em 2015. Essa decisdo, em consonancia com as alteragdes legislativas
subsequentes, buscou reduzir a influéncia das grandes corporagdes nas decisdes politicas.

Apesar desses esforcos, ¢ importante reconhecer que a complexidade do financiamento
de campanhas exige uma constante revisdo e aprimoramento das normas para evitar novas
formas de influéncia indevida. A discussdo sobre a reforma politica e eleitoral frequentemente
aborda questdes relacionadas ao financiamento, procurando garantir que o poder econdmico
ndo comprometa a igualdade de oportunidades entre os candidatos e a legitimidade do

processo democratico.
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Esses sdo reafirmados na Franga Revolucionaria pela Declaragdo dos Direitos do
Homem e do Cidaddo de 1789. Mas na época consideram-se apenas os direitos
individuais e politicos, sendo os direitos politicos sinénimo de democracia politica
extremamente limitada e restrita, vinculada a privilégios econdmicos. Nao ha a
efetivagdo plena dos direitos, com a restrigdo do direito de voto aqueles que tém
poder econdmico, privando-se muitos individuos deste direito. E o voto censitario,
caracteristico do Estado liberal. (DORELLA apud GALHARDO, 2023)

A historia, citada na perspectiva da Franca Revoluciondria, destaca que a democracia
politica outrora limitada, vinculada a privilégios econdmicos, inspira o constante
aprimoramento da democracia contemporanea, reforcando a necessidade de continuos debates
sobre a reforma politica e eleitoral para garantir a legitimidade do processo democratico,
evitando privilégios econdomicos que possam comprometer a efetivagdo plena dos direitos
civis e politicos.

O controle do poder econdmico nas campanhas eleitorais representa um desafio
persistente para a preservacdo da equidade e integridade no processo democratico. A
Constituicdo Federal de 1988 estabelece principios fundamentais para mitigar esse impacto,
como a inelegibilidade de candidatos condenados por corrupgdo eleitoral e enriquecimento
ilicito.

A imposi¢ao de limites ao poder econdmico € o combate a corrupgdo eleitoral
alinham-se a Meta 16.5 do ODS 16 (ONU, 2015). Ao restringir a influéncia indevida do
capital financeiro sobre o pleito, o Estado brasileiro busca garantir a integridade do processo e
a igualdade de condigdes, requisitos indispensaveis para a justi¢a institucional preconizada
pela Agenda 2030.

A legislacdo, exemplificada pela Lei das Elei¢des, impde limites de gastos, buscando
equalizar as oportunidades entre candidatos, e a proibicdo de doagdes de empresas, medida
refor¢ada pelo Supremo Tribunal Federal em 2015, visa reduzir a influéncia de grandes
corporagdes. Contudo, a complexidade do financiamento eleitoral exige constante revisao e

aprimoramento normativo para evitar novas formas de influéncia indevida.
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2.3 Acesso Justo e Igualitario as Informacdes

O acesso justo e igualitario as informacdes, sobretudo no contexto das eleigdes,
assume uma nova dimensdo com o advento das novas tecnologias. Aplicativos de mensagens
instantaneas, inteligéncia artificial, algoritmos e a disseminagdo de fake news representam
desafios e oportunidades para garantir um ambiente informativo equitativo.

Os aplicativos de mensagens instantdneas tém desempenhado um papel significativo
na comunicagdo politica, permitindo que candidatos e partidos alcancem eleitores de maneira
direta e personalizada. Contudo, a disseminagdo de informagdes ndo regulamentadas por meio
dessas plataformas pode resultar em desinformacao, polarizacdo e manipulacdo do eleitorado.
A regulamentagdo e fiscalizagdo desses canais tornam-se, portanto, imperativas para evitar
abusos.

A inteligéncia artificial e os algoritmos, por sua vez, oferecem a capacidade de analisar
grandes volumes de dados para personalizar mensagens e estratégias de campanha. No
entanto, a utilizagdo ética dessas tecnologias ¢ crucial, evitando a manipulacdo indevida da
opinido publica e garantindo que o acesso as informagdes seja equitativo, sem discriminagdes
ou distorgoes.

A propagacao de fake news, alimentada por algoritmos que privilegiam contetidos
sensacionalistas, representa um desafio significativo para o acesso justo e igualitario as
informacdes eleitorais. A disseminagdo de informagdes falsas pode distorcer o debate publico,
influenciar decisdes eleitorais € minar a confianga no processo democratico. Estratégias de
combate a desinformacdo, educacdo digital e transparéncia na origem das informagdes sdo
essenciais para preservar a integridade do processo eleitoral.

Portanto, em um contexto de crescente digitalizacdo e inovacdo, ¢ fundamental
estabelecer regulamentacdes e praticas que assegurem o acesso equitativo as informagdes,
protegendo os eleitores contra manipulacdes e garantindo a transparéncia no ambiente

eleitoral. A conscientizacdo sobre o impacto das novas tecnologias na formagao de opinido
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publica e a colaboracgdo entre setores publico e privado sdo passos cruciais para promover um

acesso justo e igualitario as informagdes durante as eleigdes.

3. O ACESSO A INFORMACAO E O COMBATE A PROPAGANDA ELEITORAL
ILEGAL

A liberdade de expressio ¢ um direito fundamental consagrado em diversas
constituicdes democraticas, incluindo a brasileira de 1988. Esse principio assegura aos
cidadaos o direito de manifestar suas opinides, ideias e pensamentos, desempenhando um
papel crucial na participagao ativa dos individuos no cenario politico. Na Constitui¢do Federal
do Brasil, a liberdade de expressao politica ¢ explicitamente protegida, permitindo criticas,
propostas e debates essenciais para o funcionamento democratico.

No contexto das elei¢des, o acesso justo e igualitario a informagdo ¢ fundamental para
garantir a integridade do processo democratico. Com o avango das novas tecnologias, como
redes sociais e aplicativos de mensagens, surge a necessidade de regulamentacdo eficaz para
evitar desafios como a disseminagdo de fake news, polarizacdo e manipulagdo do eleitorado.
A Constituicao e legislagdes especificas, como a Lei das Eleigdes, buscam estabelecer limites
e diretrizes para o acesso a informac¢do durante o periodo eleitoral, protegendo a transparéncia
e a equidade na disseminag@o de dados relevantes.

O avanco das novas tecnologias também trouxe desafios para o combate a propaganda
eleitoral ilegal. A disseminagdo nao regulamentada de informagdes por meio de aplicativos de
mensagens instantaneas, algoritmos e inteligéncia artificial pode distorcer o debate publico e
influenciar indevidamente as escolhas dos eleitores. E crucial implementar medidas rigorosas
de regulamentacao e fiscalizagao desses canais, assegurando que a liberdade de expressao nao
seja comprometida por praticas ilegais. Estratégias como educacgdo digital, transparéncia na
origem das informacgdes e parcerias entre setores publico e privado sdo essenciais para
combater efetivamente a propaganda eleitoral ilegal, preservando a integridade do processo

democratico.
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3.1 Marco Legal do Acesso a Informacio

O Marco Legal da Internet no Brasil, estabelecido pelo Marco Civil da Internet de
2014, desempenha um papel significativo. Ao reconhecer a liberdade de expressdo como um
direito fundamental, o marco legal da internet refor¢a a importancia de garantir esse direito no
ambiente online, incluindo as redes sociais e aplicativos de mensagens mencionados.

A legislacdo estabelece principios como a neutralidade da rede, a protecdo da
privacidade e a responsabilidade dos provedores de servigos online. No contexto das eleigoes,
onde o acesso justo e igualitario a informacao ¢ crucial, o Marco Civil da Internet proporciona
uma base juridica para a regulamenta¢do eficaz e combate aos desafios como a disseminagdo
de fake news e manipulacdo do eleitorado.

A necessidade de medidas rigorosas de regulamentagdo e fiscalizagdo dos canais
online, como mencionado no capitulo, alinha-se com os principios estabelecidos pelo marco
legal, contribuindo para preservar a integridade do processo democratico e garantir que a
liberdade de expressao seja exercida de maneira responsavel e legal.

A partir da década de 70, diversos marcos legais foram estabelecidos para a protecao
de dados pessoais, incluindo legislagdes como a Hessische Datenschutzgesetz na Alemanha,
Datalagen na Suécia, Privacy Act nos Estados Unidos e Informatique et Libertés na Franga.
Essas iniciativas buscavam proteger o direito individual a privacidade, como evidenciado por
uma decisdo significativa do Tribunal Constitucional Federal alemao. Este tribunal afirmou
que o direito a protegdao contra o processamento irrestrito de dados pessoais esta incluido no
direito geral da personalidade.

Além das legislagdes nacionais, o sistema de protecdo de dados foi solidificado com a
criagdo de instrumentos de alcance internacional, notadamente as diretrizes da Organizacao
para a Cooperacao e Desenvolvimento Economico (OCDE) e documentos europeus de escopo
comunitdrio. Esses instrumentos sdo fundamentados nos principios estruturantes da liberdade
individual e da privacidade, consolidando uma abordagem global para a protecdo dos dados

pessoais.
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No que diz respeito a protegdo aos registros de conexdo e de acesso de aplicagdes de
internet, o0 Marco Civil da Internet estabeleceu que “a guarda e a disponibilizagdo
dos registros de conexdo e de acesso a aplicacdes de internet de que trata esta Lei,
bem como de dados pessoais ¢ do conteido de comunicagdes privadas, devem
atender a preservag¢do da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas” (art. 10).

Mais adiante, o referido diploma estatui que “o contetido das comunicagdes privadas
somente podera ser disponibilizado mediante ordem judicial, nas hipoteses e na
forma que a lei estabelecer” (art. 10, § 2°). (MORAES, 2024).

No contexto da prote¢do aos registros de conexdo e de acesso de aplicacdes de
internet, o Marco Civil da Internet emerge como um marco regulatério fundamental que
delineia as diretrizes para a salvaguarda dos dados pessoais € do contetido de comunicagdes
privadas. Estabelecendo preceitos essenciais, o Marco Civil, por meio do artigo 10, enfatiza a
importancia da guarda e disponibilizacdo desses registros, assegurando a preservacdo da

intimidade, vida privada, honra e imagem das partes envolvidas.

3.2 Lei Geral de Protecio de Dados (LGPD) e a Autoridade Nacional de Protecao de
Dados (ANPD)

A Lei Geral de Protecdo de Dados (LGPD) ¢ uma legisla¢do brasileira que entrou em
vigor em setembro de 2020 com o objetivo de regulamentar o tratamento de dados pessoais
por parte de entidades publicas e privadas. Inspirada no Regulamento Geral de Protecdo de
Dados (GDPR) da Uniao Europeia, a LGPD busca garantir maior controle e transparéncia
sobre o uso de informagdes pessoais, assegurando os direitos dos titulares desses dados.

A LGPD estabelece principios fundamentais, como o consentimento explicito para o
tratamento de dados, a finalidade especifica da coleta, a minimizacdo do uso de dados, a
transparéncia nas praticas de tratamento, a garantia de direitos aos titulares, a seguranca da
informacdo e a responsabilizacdo das organizacdes que lidam com dados pessoais. Além
disso, a legislacdo prevé a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD),

que desempenha um papel central na fiscalizagdo e aplicagdo das normas da LGPD.
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A Autoridade Nacional de Protecdo de Dados (ANPD) ¢ um orgdo independente
vinculado a Presidéncia da Republica, criado para zelar pela protecdo de dados pessoais no
Brasil. A ANPD atua como um regulador e fiscalizador, elaborando diretrizes, promovendo a
conscientizacdo sobre a importancia da privacidade e aplicando sancdes em caso de
descumprimento da LGPD. Seu papel ¢ essencial para garantir a efetiva implementacao da
legislacdo e para consolidar uma cultura de respeito a privacidade e prote¢do de dados no
ambiente digital brasileiro.

Nesse sentido, a consolidagao da Autoridade Nacional de Protecdo de Dados (ANPD)
como 6rgao fiscalizador materializa o esfor¢o nacional em cumprir a Meta 16.6 do ODS 16
(ONU, 2015). A transparéncia no tratamento de dados e a responsabiliza¢do de agentes que
violam a privacidade dos eleitores sdo pilares para o desenvolvimento de instituigdes eficazes
e responsaveis no ambiente digital.

No contexto eleitoral, a Lei Geral de Protecdo de Dados (LGPD) desempenha um
papel crucial para combater a propaganda abusiva ao estabelecer regras claras e principios
éticos para o tratamento de dados pessoais durante campanhas politicas. A LGPD visa
garantir a transparéncia, privacidade e seguranca no manuseio das informacoes dos eleitores,
impedindo praticas abusivas que possam comprometer a integridade do processo eleitoral.

Ao proteger os dados pessoais dos cidaddos, a LGPD impede o uso indevido de
informagdes para manipulagdo ou direcionamento inadequado de mensagens politicas. A
legislagdo estabelece a necessidade de consentimento explicito para o tratamento de dados,
restringindo a coleta excessiva e garantindo que os eleitores tenham controle sobre como suas
informacdes sdo utilizadas.

Além disso, a LGPD possibilita a atuagdo da Autoridade Nacional de Protecdo de
Dados (ANPD) no monitoramento e fiscalizacdo das praticas adotadas por partidos politicos,
candidatos e outros envolvidos nas campanhas eleitorais. A ANPD pode impor sangdes em
caso de violagdes, o que contribui para desencorajar praticas abusivas e assegura que oS

principios de privacidade e ética sejam respeitados durante o processo eleitoral. Assim, a
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LGPD desempenha um papel fundamental na promog¢ao de um ambiente eleitoral mais justo,

transparente e alinhado com os direitos individuais dos eleitores.

3.3 O caso Telekall Infoservice

A exposicdo do caso Telekall revela praticas questionaveis e potencialmente ilegais
relacionadas a obtencdo e uso de dados pessoais pela empresa. Ao anunciar um banco de
dados composto por 130 milhdes de pessoas, surgem "fundadas duvidas" do Ministério
Publico de Sao Paulo (MP-SP) quanto a legitimidade da aquisicao desses dados.

Segundo o MP-SP, o site da Telekall ndo apenas oferecia, mas promovia de maneira
explicita o servigo de marketing eleitoral via WhatsApp. O conteudo do site expde a oferta de
uma lista segmentada de contatos, atualizada com 130 milhdes de usudrios, e destaca a
capacidade de segmentacdo geografica detalhada, indo desde cidade e bairro at¢ CEP ou
cddigo de ocupacao profissional. A empresa ainda se vangloriava da sua capacidade de enviar
at¢ 2 milhdes de mensagens por dia, ressaltando a rapidez, garantia e alta taxa de
entregabilidade do servigo.

O caso Telekall Infoservice, sob a jurisdicao da Autoridade Nacional de Protecao de
Dados (ANPD), evidencia um desdobramento significativo no ambito da protecdo de dados
pessoais. A empresa enfrentou sangdes decorrentes de um processo administrativo
sancionador, culminando em diversas penalidades.

A sancdo aplicada a empresa Telekall Infoservice resultou de um processo
administrativo sancionador conduzido pela Autoridade Nacional de Protecio de Dados
(ANPD). As penalidades impostas incluiram uma adverténcia pela auséncia de indicagdo de
Encarregado pelo Tratamento de Dados Pessoais, conforme estabelecido pelo artigo 41 da Lei
Geral de Prote¢ao de Dados (LGPD). Além disso, a ANPD impds duas multas simples: uma
de R$ 7.200,00 devido a inexisténcia de hipdtese legal para o tratamento de dados pessoais
(artigo 7° da LGPD), e outra no mesmo valor em razdo do ndo atendimento a solicitagdes

durante a investigacao, conforme o artigo 5° da Resolugdo CD/ANPD n°1/2021.
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Considerando o status de microempresa da Telekall Infoservice, o valor de cada
infragdo foi limitado a 2% do faturamento bruto, resultando em uma multa total de
R$14.400,00. O caso teve origem em uma denuncia, alegando que a empresa estava
oferecendo uma listagem de contatos de WhatsApp de eleitores para a disseminagdo de
material de campanha eleitoral durante as eleicdes municipais de 2020 em Ubatuba/SP.

Durante a investigagdo, a ANPD constatou que a empresa realizava o tratamento de
dados pessoais sem respaldo legal e nao conseguiu comprovar a indicagdo de um encarregado
para o tratamento desses dados. A falta de cooperagao da Telekall Infoservice no processo de
investigacao foi evidenciada pela ndo entrega de documentos e informagdes solicitadas pela
ANPD, resultando em uma infragdo adicional.

Os proximos passos para a empresa incluem a opgao de pagar a sangdo com 25% de
desconto, caso ndo recorra da decisdo em primeira instincia e efetue o pagamento em vinte
dias uteis. Caso opte por recorrer, a empresa tem a possibilidade de apresentar uma defesa em
até 10 dias tuteis.

Adicionalmente, ha dados de fiscalizagdo disponiveis, sendo atualizados
trimestralmente até o primeiro trimestre de 2023. A ANPD registrou 544 incidentes de
seguranca desde janeiro de 2021 e recebeu 2.033 requerimentos, classificados como peti¢cdes

de titular ou denuncias, relacionados a legislacao brasileira de prote¢do de dados pessoais.
CONCLUSAO

A preservacgdo da plena liberdade de discussdo no cenario eleitoral, juntamente com a
garantia do sigilo do voto, ¢ crucial para assegurar uma escolha informada e consciente por
parte dos eleitores. A ascensdo das tecnologias, no entanto, traz consigo a ameaca substancial
da falta de regulamentacdo, podendo comprometer o livre convencimento do eleitor. Nesse
contexto, normativas urgentes sdo necessdrias para proteger a integridade do processo
democratico, garantindo transparéncia no uso de novas ferramentas tecnologicas durante as

campanhas eleitorais.
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O acesso a informacao desempenha um papel vital nas eleigdes, possibilitando aos
eleitores tomarem decisdes informadas. No entanto, € crucial garantir a ética e transparéncia
no uso das novas tecnologias pelos partidos politicos, evitando manipulagdes. A Constituicao
Federal de 1988 estabelece principios e limites ao financiamento, reforcando a importancia de
preservar a integridade do processo eleitoral. A adaptagdo continua as dinamicas
contemporaneas ¢ essencial para manter a integridade democratica.

O histoérico da regulamentacdo da propaganda eleitoral no Brasil revela um processo
evolutivo desde a Constituicao de 1934 até os dias atuais, marcado por avangos normativos
continuos. A atuacdo crucial da Justica Eleitoral assegura a fiscalizagdo e aplicagdo das
normas, garantindo a integridade do processo eleitoral e reforcando o compromisso com
elei¢des justas e transparentes no pais.

A liberdade de expressao politica, consagrada na Constituicdo Federal de 1988, ¢ um
pilar essencial da democracia brasileira. Alexandre de Moraes destaca a necessidade de
regulamentacao nas redes sociais para preservar o Estado Democratico de Direito. A liberdade
de expressao politica ndo apenas permite a participagdo cidada, mas também exige um debate
amplo e democratico para orientar qualquer regulamentacao futura.

Os esforgos para conter o impacto do poder econdmico nas campanhas eleitorais no
Brasil, guiados pelos principios da Constitui¢do Federal de 1988, destacam a inelegibilidade
de candidatos condenados por corrupgdo eleitoral e enriquecimento ilicito. Contudo, a
complexidade do financiamento eleitoral demanda revisdes constantes para prevenir novas
formas de influéncia indevida.

Diante da crescente influéncia das novas tecnologias nas elei¢cdes, garantir um acesso
justo e igualitario as informagdes torna-se crucial. A implementacdo de regulamentacdes e
praticas eficazes, juntamente com a conscientizagdo publica e a colaboracdo inter-setorial,
emerge como uma necessidade premente para preservar a integridade do processo eleitoral e
garantir um acesso justo e igualitario as informacdes.

O Marco Legal da Internet no Brasil, delineado pelo Marco Civil da Internet de 2014,

desempenha um papel crucial na protecdo da liberdade de expressdo e na regulacdo do
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ambiente online, incluindo redes sociais e aplicativos de mensagens. O Marco Civil, com suas
diretrizes para a protecdo de dados pessoais e comunicagdes privadas, emerge como um
marco regulatorio fundamental, garantindo a preservagao da intimidade, vida privada, honra e
imagem das partes envolvidas.

A Lei Geral de Protecao de Dados (LGPD), implementada em setembro de 2020,
desempenha um papel crucial ao combater praticas abusivas na propaganda eleitoral. Ao
exigir consentimento explicito, limitar a coleta excessiva de dados e permitir a atuacdo da
ANPD na fiscalizagdo de partidos politicos, candidatos e demais envolvidos nas campanhas
eleitorais, a LGPD contribui para um ambiente eleitoral mais justo e transparente.

O caso Telekall Infoservice destaca a importancia da regulamentagdo no manuseio de
dados pessoais por empresas. As sangdes impostas pela ANPD evidenciam a necessidade de
cumprimento das normas, garantindo a privacidade e seguranga dos dados dos cidaddos. O
caso reforga a importancia continua da vigilancia e aplicagdo da LGPD para assegurar o
respeito aos direitos individuais no ambiente digital brasileiro.

Em ultima andlise, a preserva¢ao da democracia brasileira no ambiente digital depende
da convergéncia entre a protecdo de dados e as diretrizes da Agenda 2030. O caso Telekall
Infoservice revela que, embora existam normas, a eficacia institucional (ODS 16.6) ainda ¢
tensionada por novas formas de influéncia econdmica e tecnologica. A democratizacdo dos
meios de comunicagdo e a protecdo do sigilo do voto sdo, portanto, os indicadores reais de
que o Brasil estd caminhando para o cumprimento da Meta 16.10, garantindo que o

desenvolvimento tecnologico nao ocorra em detrimento das liberdades fundamentais.
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